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Abstrak

Berkembangnya teknologi telah membawa dampak yang sangat berarti terhadap cara manusia mempertukarkan data.
Teknologi terbaru pada komunikasi data (wireless, satelit, fiberoptic, dan lain-lain) dan juga pada infrastruktur
teknologi informasi seperti jaringan, database, tools, maupun compiler-compiler software telah banyak membawa
beberapa keuntungan dalam hal efisiensi, keefektifan, dan keamanan data. Beberapa teknologi pertukaran data seperti
Web Services yang berbasiskan pada struktur data standar yang berbasiskan teks seperti XML sekarang menjadi isu
penting dalam meminimalisasi kompleksitas pertukaran data antar database yang berbeda dengan sistem operasi yang
berbeda pula. Kaitannya dengan pertukaran data antara database yang berbeda dan sistem operasi yang berbeda, hal
penting yang harus diperhatikan adalah keamanan data yang dipertukarkan. Aspek Confidentiality, Integrity, dan juga
Avalaibility dari sistem harus tetap terjaga dengan baik sebelum, selama dan sesudah pertukaran data. Makalah ini
membahas pertukaran database dan sistem operasi yang berbeda antara aplikasi kependudukan dan data dapat
dikonsolidasikan ke pusat dengan tetap menjaga keamanan dan konsistensinya.

Kata kunci:Web services, XML, SOAP, Enkripsi, Dekripsi

1. PENDAHULUAN

Latar belakang

Saat ini  Departemen Dalam  Negeri  sedang
mengembangkan suatu sistem informasi kependudukan
nasional yang diberi nama Sistem Informasi Administrasi
Kependudukan atau disingkat SIAK. SIAK ini
dikembangkan bermula dari kebutuhan akan satu basis
data yang tersentralisasi. Yang terjadi selama ini adalah
propinsi-propinsi  telah  mengembangkan  sistem
kependudukannya masing-masing. Karena tidak ada
standarisasi dan acuan dari Pusat, maka propinsi-propinsi
ini menggunakan sistem operasi (operating system) dan
sistem manajemen basis data (database management
system) yang berbeda-beda. Salah satu tujuan SIAK
adalah mengatasi adanya keragaman sistem operasi dan
basis data di daerah, yaitu mengumpulkan salah satu
sistem kependudukan nasional dan melakukan koordinasi
dan pengelolaan yang berkesinambungan dari informasi
kependudukan di berbagai daerah di Indonesia. SIAK
jelas membutuhkan sistem basis data (database) terpusat
untuk menyimpan informasi kependudukan ini. Basis data
ini terdiri dari sistem basis data pusat yang ada di Jakarta
dan sistem basis data daerah yang tersebar di banyak
propinsi di seluruh wilayah Indonesia. Sistem basis data
pusat ini mendapatkan data dari sistem basis data di
propinsi-propinsi. Ada beberapa hal yang harus
diperhatikan dalam penggabungan basis data ini. Pertama,
setiap basis data menggunakan sistem operasi dan sistem
manajemen basis data yang berbeda-beda. Kedua, basis
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data ini tersebar di wilayah yang secara geografis saling
berjauhan. Terakhir, tidak ada atau kurangnya sistem
komunikasi terhubung yang berkesinambungan karena
kurangnya infrastruktur komunikasi saat ini.

Untuk mengatasi kondisi ini, sistem baru yang
dikembangkan menggunakan teknologi Web Service. Web
Service adalah aplikasi Internet yang mempunyai sifat
interoperable yaitu bisa diakses dan mengakses aplikasi
lain dengan platform ataupun bahasa yang berbeda-beda
sehingga sistem basis data yang berbeda-beda tidak
menjadi kendala. Komponen-komponen Web Service
adalah XML, SOAP, WSDL dan UDDI. Pada riset ini,
hanya digunakan XML, SOAP, HTTP dan SMTP.

2. LANDASAN TEORI
Web Service

Web Service bisa dianggap sebagai perkembangan dan
inovasi yang berkesinambungan yang terjadi pada
aplikasi Internet. Karena penggunaan Internet yang sudah
merasuk ke semua bidang termasuk dunia bisnis dan
industri, maka tuntutan akan adanya aplikasi business-to-
business (B2B), application-to-application (A2A) dan
komunikasi antar proses aplikasi melahirkan teknologi
Service  Oriented  Architecture  (SOA). SOA
memungkinkan suatu sumber daya komputasi atau suatu
layanan komputasi pada jaringan atau Internet digunakan
oleh aplikasi lain. Pada awalnya, aplikasi-aplikasi yang
ada di Internet dikembangkan oleh perusahaan, kelompok
atau orang yang berbeda-beda sehingga dikembangkan
tidak dengan persyaratan kompatibilitas tertentu. Setiap
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aplikasi di Internet bisa dikembangkan oleh vendor yang
berbeda menggunakan bahasa yang berbeda dan berjalan
pada platform yang berbeda. SOA berkembang untuk
mengatasi perbedaan ini. SOA berkembang dengan sifat
semua aplikasi harus bisa saling akses tidak tergantung
pada bahasa, platform ataupun vendor pemiliknya. Web
Service menggunakan teknologi SOA. Web Service
mempublikasikan aplikasi dalam bentuk layanan
(services) yang sekali dipublikasikan di Internet akan bisa
ditemukan dan diakses oleh aplikasi lain di Internet tidak
tergantung pada platform yang digunakan. Operasi suatu
Web Service digambarkan sebagai hubungan antara tiga
peran yang berbeda vyaitu Service Provider, Service
Registry dan Service Requestor. Hubungan ketiganya
digambarkan pada gambar 1.
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Gambar 1.
Service[1]

Service
Provider

Hubungan antara peran pada Web

Service Provider adalah pihak yang memiliki layanan
yang akan dipublikasikan di Internet. Provider ini akan
mendaftarkan layanan yang dimilikinya kepada suatu
Service Registry. Service Registry bertanggung jawab
untuk mencatat layanan yang didaftarkan oleh Web
Provider dan kelak menjawab permohonan Service
Requestor. Service Requestor adalah pihak yang
membutuhkan layanan tertentu di Internet. Service
Requestor akan bertanya kepada Service Registry dan
Service Registry akan memberitahu lokasi Service
Provider yang memiliki layanan tersebut. Empat
komponen penting pada Web Service adalah XML
(Extended Markup Language), SOAP (Simple Object
Access Protocol), WSDL (Web Service Description
Language) dan UDDI (Universal Description, Discovery
and Integration). XML adalah format data yang
digunakan  oleh  Web  Service. Pesan  yang
dikomunikasikan antar Web Provider, Service Requestor
dan Service Registry adalah dalam bentuk pesan XML.
SOAP memindahkan pesan XML dari satu titik ke titik
lain dalam Web Service. SOAP juga menentukan protokol
komunikasi yang digunakan. Protokol komunikasi bisa
TCP, HTTP atau SMTP. WSDL bertugas untuk
menerangkan Web Service yang tersedia pada suatu
Service Registry dan UDDI bertugas untuk mencatat Web
Service kemudian memberitahukan lokasinya bila kelak
dibutuhkan. Sebagai suatu inovasi layanan Internet,
seharusnya Web Service mempunyai banyak keunggulan
dibandingkan dengan aplikasi pendahulunya tetapi
sebagai fasilitas yang masih relatif berusia muda, masih

ada kekurangan-kekurangan pada Web Service yang
masih harus diperbaiki.

Kelebihan Web Service adalah:

- Web Service mempunyai sifat interoperability
sehingga bisa diakses oleh aplikasi yang berjalan
pada platform yang berbeda-beda.

- Web Service menggunakan standar dan protokol
terbuka pada Internet.

- Dengan menggunakan HTTP atau SMTP, Web
Service bisa menembus pengamanan firewall suatu
organisasi tanpa mengubah konfigurasi firewall.

- Web Service memungkinkan fungsi-fungsi pada
banyak perangkat lunak di Internet untuk dipadukan
menjadi satu Web Service baru.

- Web Service memungkinkan penggunaan ulang
layanan dan komponen.

- Web Service bersifat loosely-coupled terhadap client.

Kekurangan Web Service adalah:

- Web Service termasuk layanan yang masih baru
sehingga fitur standar seperti transaksi belum ada
atau kalaupun ada masih belum sebaik fitur yang
sama pada distributed computing open standard yang
sudah ada sebelumnya seperti CORBA.

- Unjuk kerja Web Service masih kurang baik
dibandingkan dengan unjuk kerja distributed
computing lain seperti RML, CORBA atau DCOM
yang sudah ada lebih dahulu.

Web Service Interoperability Stack

Web Service bisa dianggap sebagai lapisan dari berbagai
macam teknologi. Sebagai ilustrasi, suatu set lapisan
teknologi pada Web Service digambarkan pada gambar 2.

Compositional BPEL4WS, WS-Notification

WS-Security, WS-ReliableMessaging,

Quality of Experience WS-Transactions, WS-Resourcelifetime

WSDL, WS-Policy, UDDI,

Description WS-ResourceProperties
Messaging XML, SCAP, WS-Addressing
Transports HTTP, HTTPS, SMTP, Etc.

Gambar 2. Lapisan teknologi pada Web Service

Gambar 2 di atas memperlihatkan contoh hubungan
antara teknologi pada tiap lapisan. Perpaduan dan lapisan
teknologi yang digunakan sangat bervariasi dan
tergantung pada kebutuhan aplikasi. Setiap aplikasi akan
menggunakan subset tertentu dari teknologi di atas. Untuk
riset yang dikembangkan, hanya digunakan lapisan
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Transports dan Messaging saja. Lapisan Transport adalah
lapisan terbawah pada Web Service. Web service bisa
ditransportasikan menggunakan berbagai macam protokol
seperti Hypertext Transport Protocol (HTTP) ataupun
Simple Mail Transfer Protocol (SMTP). Pada layanan
Messaging digunakan Web Service seperti Extended
Markup Language (XML) dan Simple Object Access
Protocol (SOAP). Web Service menggunakan XML
sebagai format data yang ditransportasikan antara
requestor dan provider. XML adalah bahasa
pemrograman standar yang digunakan pada Web Service.
SOAP menentukan cara mengirimkan data dalam format
XML antara satu titik ke titik lain di Internet. Protokol
yang digunakan bisa TCP, HTTP atau SMTP.

Keamanan Web Service

Web Service adalah perkembangan baru dari aplikasi di
Internet dan memberi konstribusi yang cukup signifikan
di era global di mana aplikasi di Internet tidak mengenal
batas dan wilayah. Tetapi seperti pada aplikasi Internet
lainnya, Web Service juga mempunyai resiko keamanan
yang sama dengan aplikasi Internet pada umumnya. Ini
berarti merancang dan mengembangkan suatu aplikasi
Web Service berarti juga mempertimbangkan dan
memikirkan banyak aspek keamanan di dalam suatu
aplikasi Internet. Untuk suatu Web Service, ada beberapa
aspek keamanan yang harus dipertimbangkan. Ada
keamanan dari sisi Internetnya sendiri, keamanan pada
program XML-nya atau keamanan pada aplikasi Web
Service-nya sendiri.

Ada beberapa pendekatan pengamanan Web Service yang
umum digunakan:

- Pengamanan pada proses pengiriman (Transport-
Level Security) seperti pengamanan menggunakan
firewall, VPN, authentication, non-repudiation dan
encryption.

- Pengamanan pada pesan (Message-Level Security)
seperti penggunaan authentication untuk melakukan
validasi pemakai.

- Pengamanan pada data (Data-level Security) seperti
proses enkripsi dan tanda tangan digital untuk
menjamin tidak terjadi perubahan data.

- Pengamanan pada lingkungan (Environment-level
Security) seperti prosedur pemakaian  Server,
penggunaan password, dan pengamanan secara fisik.

Riset yang dilakukan memfokuskan pada pengamanan
pada pesan dan data yaitu Message-Level Security dan
Data-level Security. Dibutuhkan waktu dan berbagai
eksperimen untuk mendapatkan perpaduan teknologi yang
tepat untuk bisa menentukan pengamanan seperti apa dan
pengamanan terhadap ancaman apa. Suatu pengamanan
program dan data yang baik harus bisa melindungi
terhadap berbagai macam ancaman seperti penggunaan
oleh yang tidak berhak, pengamanan data selama melalui
saluran transmisi dan pengamanan terhadap berbagai
macam Kkejahatan Internet yang sedang populer saat ini.
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3. ANALISA DAN HASIL

Dari evualasi sistem kependudukan yang sudah ada saat
ini, maka telah diidentifikasi beberapa masalah yang
dirangkum dalam Tabel 1. Tabel ini memperlihatkan
hubungan antara masalah dan penyebabnya.

Tabel 1. Identifikasi Masalah

CAUSE AND EFFECT ANALYSIS

Problem or Opportunity

Causes and Effects

1. Digunakannya

beberapa sistem
operasi dan database.

1. Beberapa daerah

. Kesulitan mengelola

mengembangkan
sendiri aplikasi dan
database sesuai
kebutuhan

dan menghubungkan
data (kaitannya
dengan SDM dan
anggaran)

2. Secara geografis

database tersebar
didaerah-daerah

. Ketersediaan

. Belum adanya

infrastruktur yang
berbeda pada
daerah

kebijakan standar
baku teknis
pemakaian
infrastruktur
(database,
jaringan,sistem
operasi) didaerah-
daerah

Tabel 2. Tujuan Sistem Baru

SYSTEM IMPROVEMENT OBJECTIVES

System Objective

System Constraint

. Sistem yang dapat

mengintegrasikan
data dari seluruh
daerah ke pusat

. Sistem yang aman

dalam
mengkonsolidasikan
data ke pusat

. Sistem yang

mempunyai tingkat
integritas data yang
tinggi

1. Sistem baru

. Sistem yang baru

. Sistem yang baru

mempunyai
platform yang
terbuka

ekonomis dalam
biaya komunikasi
dan perawatan

sesuai dengan
kebijakan dan
kebutuhan yang
ada pada daerah
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Disain yang Diusulkan

Sistem baru ini menggunakan Web Service. Pengirim
adalah propinsi dan penerima adalah Depdagri di Jakarta.
Karena data berasal dari berbagai propinsi yang
menggunakan sistem basis data yang berbeda-beda maka
sistem di pusat harus sistem basis data heterogen yang
bisa menerima data berasal dari basis data yang berbeda-
beda. Untuk menjaga agar konsistensi antara basis data di
daerah-daerah dan basis data di pusat maka dilakukan
proses konsolidasi. Proses konsolidasi diilustrasikan pada
Gambar 3.

SENDER
Distributed SIAK Databases in Regencies

-

Database

RECENER
Central SIAK Database in Ministry of Home Affairs

»  Received SOAP Message
Create XML File @
! - Extract Encrypted XML File
Encrypt XML File from SOAP Message

‘ 1

Embed Encrypted XML
Fil nfo SOAP Message Decryp Encnypted XL Fle

Perform
Single Identity Check

Database

Send SOAP Message
over SMTP

Y

Send acknowledgement or
€r1or message

Received message (<

Gambar 3. Proses Konsolidasi antara basis data Pusat
dan basis data Daerah

Data Flow Diagram

Data Flow Diagram (DFD) adalah suatu gambaran yang
memperlihatkan aliran data dan proses kerja pada suatu
aplikasi. DFD pada sistem ini digambarkan pada Gambar

[Provinoe cod%E]iTI(:e1
—Province name—m» |«—Regency cod Regency
Register ——Regency name—»  Set Area
Officer ity name—p»
Village name— ! < cod i
[vmage cod Village
Village code
Village name Municipality code
Municipality name
Regency code
Regency name
Province code

¥ * Province name

Bead family nam "
poichiian Famiy

——rFamily certificate number

Register
Officer

Register New
Citizen

Citizen personal inf

Citizen parent inft

New
citizen

Citizen

Gambar 4. Data Flow Diagram

Arsitektur Infrastruktur

Setiap propinsi mempunyai suatu basis data yang
menyimpan data penduduk di wilayahnya. Secara berkala
atau sesuai kebutuhan, basis data pusat menerima Kiriman
data penduduk dari basis data di semua propinsi di
daerah-daerah. Basis data pusat ini ada di Departemen
Dalam Negeri di Jakarta. Komunikasi antara propinsi
dengan pusat dilakukan menggunakan Virtual Private
Network (VPN). Untuk menjaga konsistensi, maka
dilakukan proses konsolidasi. Pesan konsolidasi
dikirimkan melalui SMTP dan diterima melalui POP3. Di
samping itu, sistem di Depdagri juga bisa diakses dan
digunakan oleh institusi dan departemen lain yang
membutuhkannya. Komunikasi antara institusi lain
dengan sistem di Depdagri dilakukan dengan
menggunakan HTTP. Arsitektur dari hubungan ini
diilustrasikan pada Gambar 5.

REGENCY
Regency Regency
Administration  Administration
Office Office

AN

MINISTRY OF HOME AFFAIRS

Data Consolidation
Messages (SOAP)

TELKOM

Single Identity
Check

Central Database
Server

Data Consolidation
Server

OTHER
INSTITUTIONS

Ministry @

Govemment
Office

Web Services Server

Govemment
Iniranet Gateway

Gambar 5. Arsitektur Jaringan

Disain Keamanan

Pengamanan aplikasi dilakukan sebagai berikut: mula-
mula dilakukan perpaduan dari kriptografi simetris dan
asimetris  untuk  menjamin kerahasiaan  data
(confidentiality). Kemudian digunakan tanda tangan
digital (digital signature) dengan menggunakan SHA-1
sebagai hash code. Tanda tangan digital dilakukan untuk
menjaga integritas data dan otentikasi. Kemudian
dilakukan standar pengamanan untuk SOAP message
format. Proses enkripsi dan dekripsi diilustrasikan pada
Gambar 6 dan Gambar 7.
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e 1 | Message| 2| Digia
g Cge Enciypied ! Enciypied
Message Message | g Basest
String
Sender's Encrypted
private key Key
8 Encrypted
Key
Session
key
?
Receiver's
public key
ENCRYPTION PROCESS:
1. Create message digest using SHA1 hash function
2 Sign the message digest using sender's privae key
3, Append the digital signature to the file
4, Generate a session key
5. Encrypt the file and digtal signature using Rijndae! algorithm with the session key
6. Encrypt the session key using receiver's public key
7. Append the encrypled key to the encrypted fle
8. Convert the encrypied message and encrypted key to Base64 sting
Gambar 6. Proses Enkripsi
File 8 Message
£ 4 5 Digest 1
nerypted Decrypted
Message Message
Base64 1 Encrypted 2
String Byte 8
Digital 7 | Message
Signature Digest 2
3
EncKripted
¥ Sender's
Session public key
key
Receiver's
private key
DECRYPTION PROCESS:

1. Convert Base64 string into byte amay

2. Extract encrypted byte into encrypted message and encrypted key

3. Decrypt the encrypted key using receiver's private key

4. Decrypt the encrypted message using Rijndael algorithm with session key

5. Extract decrypted message into file and digital signature

6. Create message digest using SHA1 hash function

7. Verify digital signature using sender's public key

8. Compare both message digests. If the message digess are the same, then the message has been successfully received.
Otherwise, the message might have been tampered with during transmission.

Gambar 7. Proses Dekripsi
Program di client

Data dimasukkan lengkap. Kemudian pemakai akan
meng-klik tombol Save. Tombol Save ini akan
memasukkan data penduduk baru ini ke basis data lokal di
wilayahnya. Akhirnya, data penduduk baru ini dikirimkan
ke basis data di Depdagri Pusat di Jakarta. Seperti terlihat
pada gambar 8 yang berisi Nama Kepala Keluarga dan
Alamat yang sudah ada di basis data.
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SIAK Application ™=
Main Menu
New Citzen Registration
Set Area Information
Arealnfo | FamilyInfo | Personal Info | Parentinfo |
New Citizen Registration
Pravince
Cote[13 Name [SUVATERA BARAT
Regency/City
Code [1372 Name [KOTA SOLOK
Muricipality
Code [127201 Name [LUBLK SIKARAH
Village
Code 1372011001 Name [TANAH GARAM
Back | | seve Clear
Logout

Gambar 8. Data Keluarga
Gambar 8 berisi Nama Kepala Keluarga dan
Alamat yang suudah ada di basis data.

Program di Server

Layar pada sisi server adalah suatu multi-line textbox
yang mempunyai dua buah tombol, yaitu tombol Start dan
tombol Stop. Jika tombol Start diklik, maka Server akan
mulai beroperasi dan jika start berhasil dengan baik maka
akan muncul pesan seperti pada gambar 9.

=]

85 SIAK Server

Server started..

Server listening to incoming mails
Processing...

Completed

T

Stop |

Gambar 9. Menu untuk menjalankan Server

Pengecekan Identitas Tunggal

Dengan sistem ini, akan diperkenalkan Sistem Identitas
Tunggal. Sistem Identitas Tunggal ini menjaga agar setiap
penduduk hanya mempunyai satu Nomor ldentitas
Penduduk sehingga hanya mempunyai satu Kartu Tanda
Penduduk dan tidak terjadi duplikasi. Proses pengecekan
identitas tunggal ini dilakukan di basis data pusat pada
saat data penduduk baru dimasukkan ke basis data pusat.
Pengecekan dilakukan berdasarkan empat informasi yaitu,
Nama, Tanggal Lahir, Jenis Kelamin dan Nama Ilbu

Jurnal Ssitem Informasi MTI Ul Vol. 3 — No. 1 — April 2007



Kandung. Prosedur akan melakukan pengecekan terhadap
keempat informasi yang dimasukkan tersebut dan akan
menghasilkan angka nol jika penduduk baru belum
terdaftar dan akan menghasilkan angka lebih besar dari
nol jika sudah terdaftar di basis data pusat. Contoh
dilakukan terhadap dua buah data yaitu terhadap nama
Riana Kuswadi, tanggal lahir 12 Juni 1984 (12 June
1984), jenis kelamin perempuan (female), dan nama ibu
kandung Juliana Tedja. Prosedur pengecekan akan
melihat apakah informasi tersebut sudah ada di basis data.
Hasilnya adalah nilai satu, ini berarti informasi sudah ada
di basis data pusat. Contoh kedua adalah Dax Permana,
tanggal lahir 30 Juni 1984 (30 June 1984), jenis kelamin
laki-laki (male) dan nama ibu kandung Ellen. Hasil
prosedur pengecekan adalah nol, berarti data ini belum
ada di basis data pusat. Jika hasilnya nol, maka akan ada
berita konfirmasi ke daerah bahwa data tidak duplikat dan
sudah dimasukkan ke basis data pusat, jika hasilnya tidak
nol, maka akan ada pemberitahuan ke daerah bahwa
mungkin ada duplikasi sehingga harus dilakukan
pengecekan kembali.

4. KESIMPULAN

SIAK dikembangkan untuk mengatasi tiga masalah pada
sistem kependudukan di Indonesia yaitu, basis data
kependudukan di setiap daerah menggunakan sistem
operasi dan sistem manajemen basis data yang berbeda-
beda, basis data ini tersebar di wilayah yang secara
geografis saling berjauhan dan kurangnya sistem
komunikasi terhubung yang berkesinambungan karena
kurangnya infrastruktur komunikasi. Untuk mengatasi
masalah ini maka SIAK dikembangkan menggunakan
aplikasi berdasarkan Web Service. Web Service
mempunyai beberapa keunggulan diantaranya program
yang dituliskan dalam bahasa dan platform yang berbeda
bisa saling berkomunikasi dan Web Service menggunakan
protokol Internet sehingga mudah dan sederhana. SIAK
ini juga dirancang untuk menerapkan sistem Identitas
Tunggal untuk menghindari duplikasi dan menghindarkan
seorang penduduk mempunyai lebih dari satu Kartu
Tanda Penduduk.
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